UNIVERSIDAD NACIONAL DE INGENIERIA

FACULTAD DE INGENIERIA INDUSTRIAL Y SISTEMAS

Tecnologias de la Informacién

’Seguridod de la Informacién y seguridad Informdtica Taller de Aplicacién

Duracién: 24 hrs. | Cédigo: SIATA

Descripcion del curso

Se busca eliminar la confusién —aun existente- entre el dmbito de accién y compromiso de la
seguridad de la informacién, que compete a toda la empresa, del dmbito de accién y ejecucidn de
la seguridad informética, que compete a todo aquello -y todos aquellos- involucrado(s) o
relacionado(s) con la tecnologia de la informacién —o que la utilizan.

La Seguridad de la Informacién tiene como fin la proteccién de la informacién y de los sistemas de la
informacién del acceso, uso, divulgacién, interrupcién o destruccidén no autorizada. Asi, se
presentardn estrategias y técnicas vigentes de seguridad de sistemas de informacién. Trataremos
diferentes dreas de especializacion, incluidos la auditoria de sistemas de informacién, planificacién
de la continuidad del negocio, administracién de sistemas de gestion de seguridad, entre otros
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Objetivos:
Dirigido a:

El Participante al finalizar el curso seré& capaz de:
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= Profesional.
= “ Publico en General.

= . Estudiantes.

Interés en mejorar los resultados de la seguridad en la
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Unificar conceptos.

Introduccién a la seguridad de la informacién.
Riesgos.

Dominios y controles de seguridad.
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e Es necesario un cambio de paradigma.
e Implementacién por etapas.
e Niveles de seguridad.
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Criptografia.

Seguridad de la infraestructura del Data Center.
Seguridad en la nube.

Seguridad en las redes y mejores prdcticas.
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Seguridad en las comunicaciones y mejores prdcticas.
Auditoria.

Seguridad con relacién al desarrollo de software.
Seguridad con relacién a los proveedores.
Gobernanza.

2Empezamos? 2Cémo? 2Con quéz?.

Propuesta de plan de estudio y evaluacién.

La evaluacién de cursos serd totalmente prdctica. Se realizardn entre 4y 5

4 prdacticas de las cuales se eliminard la nota més baja y se obtendrd un

EVA LU AC I O N promedio (PP). Durante la Gltima sesién se realizard un examen final (EF),

el cual se promediard con la nota de prdcticas y de esta manera se tendrd
la calificacién final.

PROMEDIO DE PRACTICAS Nota Final:
PP=(PR1 + Pr2 + Pr3 + PR4) - Menor (PR) _ NF=(PP+EF)/2
3
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